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PARA: COLABORADORES Y CONTRATISTAS DE LA CORPORACION PARA EL FOMENTO DE LA EDUCACION
SUPERIOR

ASUNTO: MANUAL DE SEGURIDAD DEL USUARIO PARA EL TRATAMIENTO DE LA INFORMACION DE LA
CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR

Mediante la presente circular se presenta el manual de seguridad del usuario para el tratamiento de la
informacion de la Corporacion para el fomento de la educacion superior, que obedece al mandato legal, en
cuanto al derecho constitucional que tiene todas las personas a conocer, actualizar y rectificar la informacion
que se haya recogido sobre ellas en base de datos o archivos, y los demas derechos, libertades y garantias
frente a la materia que desarrolle la Ley y la Constitucion Politica.

Atentamente,

LENU Ueugiky

LICETH KARINE NJENESES YARURO
Directora'Ejecutiva

Transcribié: Xiomara Gaviria Cardona, Abogada %
Anexo: Manual de seguridad del usuario para el tratamiento de la informacion.
Anexo Roles y Responsabilidades
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RESOLUCIONN°00 47/ 1T.

POR MEDIO DE LA CUAL SE ADOPTA EL MANUAL DE SEGURIDAD DEL USUARIO PARA EL
TRATAMIENTO DE LA INFORMACION DE LA CORPORACION PARA EL FOMENTO DE LA
EDUCACION SUPERIOR

LA DIRECTORA EJECUTIVA DE LA CORPORACION PARA EL FOMENTO DE LA EDUCACION
SUPERIOR
En ejercicio de sus facultades legales y conforme a los articulos 35 y 37 de los estatutos de la
organizacion y
CONSIDERANDO QUE:

1. Que la Corporacion para el Fomento de la Educacion Superior es una asociaciéon mixta sin
animo de lucro, descentralizada de forma indirecta del orden departamental de Antioquia,
perteneciente a la rama del poder ejecutivo, que entre sus asociados estan La Fundacion
EPM, La Gobernacion de Antioquia y el Instituto para el Desarrollo de Antioquia-IDEA-. Fue
constituida por Acta No. 1, otorgada por la Asamblea de Asociados, en octubre 24 de 2013,
por lo tanto se denomina ENTIDAD ESTATAL, conforme lo establece el literal a) numeral 1
del articulo 2 de la ley 80 de 1993, es asi como, en lo relativo a sus actos y contratos, la
legistacion aplicable es la que rige la contratacion administrativa.

2. Que el objeto de la misma es gerenciar la politica de acceso y permanencia en la educacion
superior a través de la promocién, administracion, financiacion y operacién de programas
para la educacion superior de jovenes de escasos recursos de estratos 1, 2 y 3 en el
Departamento de Antioquia; asi como la gestion, promocion y consolidaciéon de
mecanismos para la formacién en Educacion Superior.

3. Que la Ley 1581 DE 2012 por la cual se dictan disposiciones generales para la proteccion de
datos personales, tiene por objeto desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el
derecho a la informacién consagrado en el articulo 20 de la misma disposicién normativa.

4. Que de conformidad con el literal k del articulo 17 de la Ley 1581 de 2012, es un deber de
los responsables del tratamiento adoptar un manual interno de politicas y procedimientos
para garantizar el adecuado cumplimiento de la presente ley y en especial, para la atencion

de consultas y reclamo&))\
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5. Que el articulo 2.2.2.25.3.1 del decreto 1074 de 2015 establece que los responsables del
tratamiento deberan desarrollar sus politicas para el tratamiento de los datos personales y
velar porque los Encargados del Tratamiento den cabal cumplimiento a las mismas.

6. Que de acuerdo a lo anterior, mediante resoluciéon 0052 del 31 de octubre de 2016, la
Corporacion adopta la politica de tratamiento de la informacion.

7. Que en mérito de lo expuesto la Directora Ejecutiva de la CORPORACION PARA EL
FOMENTO DE LA EDUCACION SUPERIOR.

RESUELVE:

ARTICULO PRIMERO: Adoptar el manual de seguridad del usuario para el tratamiento de la
informacion de la Corporacion para el Fomento de la Educacion Superior.

ARTICULO SEGUNDO: El presente manual rige a partir de la fecha de su publicacion, se divulgara a
través del portal institucional, y estara sujeto actualizaciones en la medida en que se modifiquen o
se dicten nuevas disposiciones legales sobre la materia.

Anexo: Manual de seguridad del usuario para el tratamiento de la informacién.
Anexo Roles y Responsabilidades

PUBLIQUESE Y CUMPLASE
Dada en Medellin, 3 o MAy 2017

U\ abosiey &
LICETH KARINE MENESES YARURO

Directoria Ejecutiva
Proyectd

Xiomara Gaviria Cardona p
Abogada
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1. BASE LEGAL Y AMBITO DE APLICACION

El derecho a la Proteccién de los Datos tiene como finalidad permitir a todas las personas conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en archivos o bases de datos. Este derecho
constitucional se recoge en los articulos 15 y 20 de la Constitucién Politica; en la Ley Estatutaria 1581 de 2012, por
la cual se dictan disposiciones generales para la Proteccion de Datos Personales (LEPD); y el Capitulo 25 del
Decreto 1074 de 2015.

Cuando el Titular de los datos presta su consentimiento para que estos formen parte de una base de datos
de una organizacién u empresa, publica o privada, ésta se hace responsable del tratamiento de estos datos
y adquiere una serie de obligaciones como son la de tratar dichos datos con seguridad y cautela, velar por
su integridad y aparecer como 6rgano a quien el Titular puede dirigirse para el seguimiento de la
informacion y el control de la misma, pudiendo ejercitar los derechos de consultas y reclamos.

Si bien la responsabilidad del tratamiento de los datos recae en la organizacién u empresa responsable del
tratamiento, sus competencias se materializan en las funciones que corresponden a su personal de
servicio. El personal de la organizacién u empresa responsable del tratamiento con acceso, directo o
indirecto, a bases de datos que contienen datos personales han de conocer la normativa de proteccién de
datos, la politica de proteccion de datos de la entidad y el Manual Interno de Seguridad; y deben cumplir
con las obligaciones en materia de seguridad de los datos correspondientes a sus funciones, actividades y
cargos.

Para velar con el cumplimiento de sus obligaciones de sequridad, LA CORPORACION PARA EL FOMENTO
DE LA EDUCACION SUPERIOR nombra a ndmero de responsables de seguridad encargados de desarrollar,
coordinar, controlar y verificar el cumplimiento de las medidas de seguridad recogidas en el Manual
Interno de Seguridad.

Esta politica sera aplicable a todos los datos personales registrados en bases de datos que sean objeto de
tratamiento por el responsable del tratamiento y se encuentra dirigida a todos los usuarios de datos, que
son tanto el personal propio como al personal externo de LA CORPORACION PARA EL FOMENTO DE LA
EDUCACION SUPERIOR.

Todos los usuarios identificados en el Manual Interno de Seguridad estan obligados a cumplir con las
medidas de seguridad establecidas para el tratamiento de los datos y estan sujetos al deber de
confidencialidad, incluso después de acabada su relacion laboral o profesional con la entidad responsable
del tratamiento. El deber de confidencialidad, recogido en el articulo 4 literal h) de la LEPD, se formaliza a
través de la firma de un acuerdo de confidencialidad suscrito entre el usuario y el responsable del
tratamiento.

Para todos los efectos del presente documento, entiéndase la abreviatura LEPD como Ley estatutaria de
proteccion de datos personales 1581 de 2012.

2. DEFINICIONES

Establecidas en el articulo 3 de la Ley 1581 de 2012 y el articulo 2.2.2.25.1.3 y el Decreto 1074 de 203)\
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Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el tratamiento de datos
personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros plblicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva. 4

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.
Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al Titular para el
tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del tratamiento de
datos personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor, que a su vez es
responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un tratamiento por el encargado
por cuenta del responsable.

3. PRINCIPIOS DE LA PROTECCION DE DATOS

El articulo 4 de la LEPD establece unos principios para el tratamiento de datos personales que se han de aplicar, de
manera armonica e integral, en el desarrollo, interpretacion y aplicacion de la Ley. Los principios legales de la
proteccion de datos son los siguientes:

Principio de legalidad: El tratamiento de los datos es una actividad reglada que debe sujetarse a lo establecido
en la LEPD y Decreto 1074 de 2015 y en las demas disposiciones concordanttis})\
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Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucién y la
Ley, la cual debe ser informada al Titular.

Principio de libertad: El tratamiento solo puede ejercerse con el consentimiento previo, expreso e informado del
Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia de
mandato legal o judicial que revele el consentimiento. El tratamiento de los datos requiere la autorizacidn previa e
informada del Titular por cualquier medio que permita ser consultado con posterioridad, salvo en los siguientes
casos que exceptda el articulo 10 de la LEPD:

* Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por
orden judicial.

e Datos de naturaleza publica.

¢ (asos de urgencia médica o sanitaria.

e Tratamiento de informacién autorizado por la Ley para fines histéricos, estadisticos o cientificos.

» Datos relacionados con el Registro Civil de las personas.

e Principio de veracidad o calidad: La informacidn sujeta a tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

Principio de transparencia: En el tratamiento debe garantizarse el derecho del Titular a obtener del responsable
del tratamiento o del encargado del tratamiento, en cualquier momento y sin restricciones, informacion acerca de
la existencia de datos que le conciernan. En el momento de solicitar la autorizacion al titular, el responsable del
tratamiento debera informarle de manera clara y expresa lo siguiente, conservando prueba del cumplimiento de
este deber:

e El tratamiento al cual serd sometidos sus datos y la finalidad del mismo.

e El caracter facultativo de la respuesta del Titular a las preguntas que le sean hechas cuando éstas traten
sobre datos sensibles o sobre datos de nifios, nifias o adolescentes.

o Los derechos que le asisten como Titular.

e Llaidentificacion, direccién fisica, correo electronico y teléfono del responsable del tratamiento.

Principio de acceso y circulacién restringida: El tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la LEPD y la Constituciéon. En este sentido, el
tratamiento solo podra hacerse por personas autorizadas por el titular y/o por las personas previstas en la Ley. Los
datos personales, salvo la informacion publica, no podran estar disponibles en Internet y otros medios de
divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los Titulares o terceros autorizados conforme a la Ley.

Principio de seguridad: La informacion sujeta a tratamiento por el responsable del tratamiento o encargado del
tratamiento se debera manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento. El responsable del tratamiento tiene la responsabilidad de implantar las medidas de seguridad
correspondientes y de ponerlas en conocimiento todo personal que tenga acceso, directo o indirecto, a los datos.
Los usuarios que accedan a los sistemas de informacion del responsable del tratamiento deben conocer y cumplir
con las normas y medidas de seguridad que correspondan a sus funciones. Estas normas y medidas de seguridad
se recogen en el Manual Interno de Seguridad, de obligado cumplimiento para todo usuario y personal de la
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empresa. Cualquier modificacion de las normas y medidas en materia de seguridad de datos personales por parte
del responsable del tratamiento ha de ser puesta en conocimiento de los usuarios.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos personales que no
tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacién con alguna de las labores que comprende el tratamiento, pudiendo solo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la LEPD
y en los términos de la misma.

4. CATEGORIAS ESPECIALES DE DATOS
4.1. Datossensibles

Los datos sensibles son aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos.

Segun el articulo 6 de la LEPD, se prohibe el tratamiento de datos sensibles, excepto cuando:

e El Titular haya dado su autorizacién explicita a dicho tratamiento, salvo en los casos que por ley no
sea requerido el otorgamiento de dicha autorizacién.

* El tratamiento sea necesario para salvaguardar el interés vital del Titular y éste se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion.

= El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por
parte de una fundacién, ONG, asociacién o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacién del Titular.

* El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

e El tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresidon de identidad de los Titulares.

4.2.Derechos de los niios, nifias y adolescentes

El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando se trate
de datos de naturaleza publica, y cuando dicho tratamiento cumpla con los siguientes requisitos:
v" Queresponday respete el interés superior de los nifios, nifias y adolescentes.
v Que se asegure el respeto de sus derechos fundamentales
Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara la
autorizacién previo ejercicio del menor a su derecho a ser escuchado, opinidén que sera valorada teniendo
en cuenta la madurez, autonomia y capacidad para entender el asunto.
|
\
|
\
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Es tarea del Estado y las entidades educativas de todo tipo proveer informacién y capacitar a los
representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los nifios, nifias y
adolescentes respecto del tratamiento indebido de sus datos personales, y proveer de conocimiento acerca
del uso responsable y seguro por parte de nifios, nifias y adolescentes de sus datos personales, su derecho
a la privacidad y proteccion de su informacién personal y la de los demas.

Todo responsable y encargado involucrado en el tratamiento de los datos personales de nifios, nifias y
adolescentes, debera velar por el uso adecuado de los mismos, cumpliendo en todo momento con los
principios y obligaciones recogidos en la LEPD y el Decreto 1074 de 2015. En todo caso, el tratamiento se
asegurara el respeto a los derechos prevalentes de los nifios, nifias y adolescentes.

Los derechos de acceso, correccidn, supresion, revocaciéon o reclamo por infraccién sobre los datos de los
nifios, nifas adolescentes se ejerceran por las personas que estén facultadas para representarlos.

5. FUNCIONES YOBLIGACIONES
5.1.Responsable del tratamiento

Las obligaciones en materia de seguridad de los datos de LA CORPORACION PARA EL FOMENTO DE LA
EDUCACION SUPERIOR son las siguientes:

e Coordinar e implantar las medidas de seguridad recogidas en el Manual Interno de Seguridad.

e Difundir el referido documento entre el personal afectado.

¢ Mantener el Manual Interno de Seguridad actualizado y revisado siempre que se produzcan
cambios relevantes en el sistema de informacidn, el sistema de tratamiento, la organizacién
de la entidad, el contenido de la informacidn de las bases de datos, o como consecuencia de
los controles periédicos realizados. De igual modo, se revisara su contenido cuando se
produzca algun cambio que puedaafectar al cumplimiento de las medidas de seguridad.

e Designar uno o mas responsables de seguridad e identificar a los usuarios autorizados para
acceder a las bases de datos.

e Cuidar que el acceso mediante sistemas y aplicaciones informaticas se lleve a cabo mediante
acceso identificado y contrasefa.

¢ Autorizar, salvo delegacion expresa a usuarios autorizados, la salida de soportes fuera de los
establecimientos donde se encuentran las bases de datos; las entradas y salidas de
informacién por red, mediante dispositivos de almacenamiento electrénico o en papel; y el
uso de moédems y las descargas de datos.

* Verificar semestralmente la correcta aplicacion del procedimiento de copias de respaldo y
recuperacién de datos.

¢ Garantizar la existencia de una lista de usuarios autorizados y perfiles de usuario.

* Analizar, junto con el responsable de seguridad correspondiente, las incidencias registradas
para establecer las medidas correctoras oportunas, al menos cada tres meses.

¢ Realizar una auditoria, interna o externa, para verificar el cumplimiento de las medidas de
seguridad en materia de proteccidén de datos, al menos cada dos (2) afios.

5.2. Responsables deseguridi(;)\

Elaborado por: PROTE G DATA www.protecdatacolombia.com

COLOMBIA



corpoeducacionsuperior.org adc""’“l E“““U ""E‘.’"{j""“"l '

004771y Cubeatov-A

Los responsables de la Seguridad designados por LA CORPORACION PARA EL FOMENTO DE LA
EDUCACION SUPERIOR para las bases de datos, Sensibles, automatizadas y no automatizadas se
encuentran en el “Anexo Roles y Responsabilidades”.

Los responsables de la seguridad tienen las siguientes funciones:

o Coordinar y controlar la implantacién de las medidas de seguridad, y colaborar con el responsable

del tratamiento en la difusion del Manual Interno de Seguridad.

Coordinar y controlar los mecanismos que permiten acceder a la informacién contenida en las bases

de datos y elaborar un informe mensual sobre dicho control.

Gestionar los permisos de acceso a los datos por parte de los usuarios autorizados identificados en

el Manual {nterno de Seguridad.

Habilitar el registro de incidencias a todos los usuarios para que comuniquen y registren las

incidencias relacionadas con la seguridad de los datos; asi como acordar con el responsable del

tratamiento las medidas correctoras y registrarlas.

Comprobar, al menos cada tres (3) meses, la validez y vigencia de la lista de usuarios autorizados, la

existencia y validez de las copias de seguridad para la recuperacion de los datos, la actualizacién del

Manual Interno de Seguridad y el cumplimiento de las medidas relacionadas con las entradas y

salidas de datos.

» Definir el proyecto de auditoria, interna o externa, al menos cada dos (2) afios.

s Recibir y analizar el informe de auditoria para elevar sus conclusiones y proponer medidas
correctoras al responsable del tratamiento.

e Gestionar y controlar los registros de entradas y salidas de documentos o soportes que contengan
datos personales

5.3.Usuarios

Todas las personas que intervienen en el almacenamiento, tratamiento, consulta o cualquier otra actividad
relacionada con los datos personales y sistemas de informacién de LA CORPORACION PARA EL FOMENTO
DE LA EDUCACION SUPERIOR deben actuar de conformidad a las funciones y obligaciones recogidas en el
presente documento.

LA CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR cumple con el deber de informacién
con su inclusién de acuerdos de confidencialidad y deber de secreto que suscribe.

Las funciones, actividades y obligaciones del personal de LA CORPORACION PARA EL FOMENTO DE LA
EDUCACION SUPERIOR se definen, con caracter general, segun el tipo de actividad que desarrollan dentro
de la entidad.

El incumplimiento de las obligaciones y medidas de seguridad establecidas en este Manual por parte de
las personas internas o externas de LA CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR
es sancionable de acuerdo a la normativa aplicable a la relacion juridica existente entre el usuario y la
entidad.

Las funciones y obligaciones de los usuarios de las bases de datos personales bajo responsabilidad de LA
CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR son las siguientgi:k)\
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Deber de secreto: Aplica a todas las personas que, en el desarrollo de su profesién, actividad o
* trabajo, acceden a bases de datos personales y vincula tanto a usuarios como a prestadores de
servicios contratados; en cumplimiento de este deber, los usuarios de la entidad no pueden
comunicar o relevar a terceras personas, datos que manejen o de los que tengan conocimiento en el
desempefo de sus actividades o funciones, y deben velar por la confidencialidad e integridad de los

mismos.

® Funciones de control y autorizaciones delegadas: El responsable del tratamiento puede delegar el
tratamiento de datos a terceros, para que actie como encargado del tratamiento, mediante un
contrato de transmision de datos.

* Obligaciones relacionadas con las medidas de seguridad implantadas:

v

A NEANERN

v

Acceder a las bases de datos con la debida autorizacién y cuando sea necesario para el
ejercicio de sus funciones o actividades.

No revelar informacion a terceras personas ni a usuarios no autorizados.

Observar las normas de seguridad y trabajar para mejorarlas.

No realizar acciones que supongan un peligro para la seguridad de la informacion.

No sacar informacion de las instalaciones de la organizacién sin la debida autorizacion.

* Uso de recursos y materiales de trabajo: Debe estar orientado al ejercicio de las funciones o
actividades asignadas. No se autoriza el uso de estos recursos y materiales para fines personales o

ajenos a las

tareas o actividades asignadas. Cuando, por motivos justificados de trabajo, sea

necesaria la salida de dispositivos periféricos o extraibles, debera comunicarse al responsable de
seguridad correspondiente que podra autorizarlay, en su caso, registrarla.

* Uso de impresoras, escaneres y otros dispositivos de copia: Cuando se utilicen este tipo de
dispositivos debe procederse a la recogida inmediata de las copias, evitando dejar éstas en las
bandejas de los mismos.

* Obligacién de notificar incidencias: Los usuarios tienen la obligacion de notificar las incidencias
de las que tenga conocimiento al responsable de seguridad que corresponda, quien se encargara de
su gestion y resolucion. Algunos ejemplos de incidencias son: la caida del sistema de seguridad
informatica que permita el acceso a los datos personales a personas no autorizadas, el intento no

autorizado de

la salida de un documento o soporte, la pérfida de datos o la destruccién total o

parcial de soportes, el cambio de ubicacion fisica de bases de datos, el conocimiento por terceras
personas de contrasefias, la modificacion de datos por personal no autorizado, etc.
Deber de custodia de los soportes utilizados: Obliga al usuario autorizado a vigilar y controlar

que personas
contienen las
sistema de et

no autorizadas accedan a la informacion contenida en los soportes. Los soportes que
bases de datos deben identificar el tipo de informacién que contienen mediante un
iquetado y ser inventariados. Cuando la informaciéon esté clasificada con nivel de

seguridad sensible el sistema de etiquetado solo debe ser comprensible para los usuarios
autorizados a acceder a dicha informacion.

Responsabilidad sobre los terminales de trabajo y portatiles: Cada usuario es responsable de su
propio terminal de trabajo; cuando esté ausente de su puesto, debe bloquear dicho terminal (ej.
protector de pantalla con contrasefia) para impedir la visualizacion o el acceso a la informacion que
contiene; y tiene el deber de apagar el terminal al finalizar la jornada. Asimismo, los ordenadores

portatiles han
Uso limitado

de estar controlados en todo momento para evitar su pérdida o sustraccion
de Internet y correo electrénico: El envio de informacion por via electrénica y el

uso de Internet por parte del personal esta limitado al desempefio de sus actividades en la entidad.
Salvaguarda y proteccién de contrasefias: Las contrasefias proporcionadas a los usuarios son

personales e i

ntransferibles, por lo que se prohibe su divulgacién o comunicacién a personas no

autorizadas. Cuando el usuario accede por primera vez con la contrasefia asignada es necesario que
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la cambie. Cuando sea necesario restaurar la contrasefia, el usuario debe comunicarlo al

administrador del sistema.

Copias de respaldo y recuperacion de datos: Debe realizarse copia de seguridad de toda la

informacién de bases de datos personales de la entidad.

* Deber de archivo y gestion de documentos y soportes: Los documentos y soportes deben de ser
debidamente archivados con las medidas de seguridad recogidas en la Politica de tratamiento de
la informacion y en el Manual de politicas de seguridad de la informacién.

N
uNu Ao ey (J
LICETH KARINE MENESES Y&RURO
Directora Ejecutiva.
Corporacién para el Fomento de la Educaciéon Superior.
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ANEXO 3

ROLES Y RESPONSABILIDADES
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ANEXO
ROLES Y RESPONSABILIDADES OFICIAL DE PROTECCION DE DATOS

OFICIAL DE PROTECCION DE DATOS

e Cargo: PROFESIONAL EN SISTEMAS
e Nombre: ANDRES FELIPE DOMINGUEZ RENDON,

e Tipo de Documento: Cédula de ciudadania
e Numero de Documento: 1.037.594.073

e Correo electrénico: contacto@corpoeducacionsuperior.org

La figura de Oficial de Proteccion de Datos tiene fundamento legal en el articulo 2.2.2.25.4.4. del Decreto
compilatorio 1074 de 2015, el cual sefiala la obligacion de los Responsables y Encargados de designar a una
persona o area para la proteccion de datos personales quien tendra como funcion dar tramite a las solicitudes de
los Titulares, para el ejercicio de los derechos establecidos en la Ley 1581 de 2012 y normas concordantes.

Por otra parte, la Delegatura de Proteccion de Datos Personales de la Superintendencia de Industria y Comercio en
gjercicio de sus funciones publicé la “Guia para la Implementacién del Principio de Responsabilidad Demostrada
(Accountability)” el 28 de mayo de 2015. Directriz que acoge los planteamientos formulados por la Organizacién
para la Cooperacion y el Desarrollo Econémico (OCDE), especificamente en lo relativo al Programa Integral de
Gestion de Datos Personales.

La citada guia desarrolla la obligacion de formular las politicas y procedimientos para el tratamiento de los datos
personales y la articulacion de las diferentes areas internas de la empresa encabezada por la alta gerencia en
colaboracion con el oficial de proteccion de datos personales y demas empleados de la organizacion.

Asi pues, la adecuada implementacion del marco legal en datos personales sefialado en la guia de responsabilidad
demostrada esta relacionado con la designacidn de competencias que realice la alta gerencia en las diferentes
areas de su organizacion y de la designacion del el Oficial de Proteccion de Datos Personales encargado de
coordinar, conocer y verificar que la implementacidn del Sistema Integral de Gestién de Datos Personales se
ejecute de acuerdo con el marco legal vigente. El Sistema Integral de Gestidon de Datos Personales, se entiende
como un programa corporativo basado en controles, que responde al tamafo y estructura de la organizacion,
destinado al cumplimiento, implementacion y consolidacion del régimen de proteccion de datos.

Las funciones principales del Oficial de Proteccion de Datos Personales, entre otras son:

* Controlar y actualizar el inventario de informacion personal continuamente para identificar y evaluar
nuevas recolecciones, usos y divulgaciones.

* Revisar las politicas siguiendo los resultados de las evaluaciones o auditorl'ai.)x
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* Mantener como documentos historicos las evaluaciones de impacto y las de amenazas a la seguridad
y riesgos.

e Revisar y modificar la formacion y la educacion en forma periddica como consecuencia de
evaluaciones continuas y comunicar los cambios realizados a los controles del programa.

» Revisar y adaptar los protocolos de respuesta en el manejo de violaciones e incidentes para
implementar las mejores practicas o recomendaciones y lecciones aprendidas de revisiones
posteriores a esos incidentes.

¢ Revisary, en su caso, modificar los requisitos establecidos en los contratos suscritos con los
Encargados del Tratamiento.

e Actualizar y aclarar las comunicaciones externas para explicar las politicas de tratamiento de datos.

» Reportar semestralmente al Representante Legal la evolucion del riesgo, los controles implementados,
el monitoreo y en general del programa.

En este sentido, es necesario tener en cuenta la responsabilidad demostrada que sefala el articulo 2.2.2.25.6.1 del
Decreto compilatorio 1074 de 2015 para dar cumplimiento a la Ley 1581 de 2012, por cuanto, la figura de Oficial
de Proteccion de Datos se desarrolla en la citada guia como la persona que debe elegirse al interior de las
compaiiias para coordinar la implementacion de buenas practicas de gestion de datos personales, la cual, tendra
la funcién de estructurar, disefiar y administrar el programa que permita a la organizaciéon cumplir las normas
sobre proteccidon de datos personales, asi como establecer los controles de ese programa, su evaluacion y revisidn
permanente. Para ello debera tener en cuenta las siguientes directrices:

e Establecer e implementar los controles del Programa Integral de Gestion de Datos Personales.

e Servir de enlace y coordinador con las demas areas de la organizacion para asegurar una implementacion
transversal del Programa Integral de Gestion de Datos Personales.

s Promover una cultura de proteccion de datos dentro de la organizacion.

e Mantener un inventario de las bases de datos personales en poder de la organizacién y clasificarlas segun
su tipo.

e Registrar las bases de datos de la organizacion en el Registro Nacional de Bases de Datos y actualizar el
reporte atendiendo a las instrucciones que sobre el particular emita la SIC.

e Obtener las declaraciones de conformidad de la SIC cuando sea requerido.

e Redactar y validar los contenidos de los contratos de transmisiones internacionales de datos que se
suscriban con Encargados no residentes en Colombia.

e Analizar las responsabilidades de cada cargo de la organizacién, para disefiar un programa de
entrenamiento en proteccién de datos especifico para cada uno de ellos.

» Realizar un entrenamiento general en proteccion de datos para todos los empleados de la compahia.

¢ Realizar el entrenamiento necesario a los nuevos empleados, que tengan acceso por las condiciones de su
empleo, a datos personales gestionados por la organizacion.

e Integrar las politicas de proteccion de datos dentro de las actividades de las demas areas de la
organizacion (talento humano, seguridad, call centers y gestiéon de proveedores).

e Medir la participacion, y calificar el desempefio, en los entrenamientos de proteccion de datos.

QW
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* Requerir que, dentro de los andlisis de desempefio de los empleados, se encuentre haber completado
satisfactoriamente el entrenamiento sobre proteccidn de datos personales.

De modo que, la designacion del Oficial de Proteccion de Datos Personales obedece a un deber legal que
corresponde cumplir a todas las empresas para la proteccion y garantia de derechos constitucionales de los
titulares de los datos que se estan almacenando en sus organizaciones.

RESPONSABLES DE LA SEGURIDAD DE LAS BASES DE DATOS:
BASES DE DATOS: EMPLEADOS ACTIVOS

Responsable de la seguridad de las bases de datos fisicos:

e Cargo:SUBDIRECTOR ADMINISTRATIVO Y FINANCIERO

¢ Nombre: CARLOS MARIO GARCES DIAZ
¢ Tipo de Documento: Cédula de ciudadania

e Nuamero de Documento: 71.670.120

Responsable de la seguridad de las bases de datos sistematizada:

e Cargo: PROFESIONAL EN SISTEMAS
e Nombre: ANDRES FELIPE DOMINGUEZ RENDON

e Tipo de Documento: Cédula de ciudadania

e Numero de Documento: 1.037.594.043

BASES DE DATOS: BECARIOS

Responsable de la seguridad de las bases de datos fisicos:

Cargo: SUBDIRECTOR ADMINISTRATIVO Y FINANCIERO

Nombre: CARLOS MARIO GARCES DIAZ

Tipo de Documento: Cédula de ciudadania

Ndmero de Documento: 71.670.120

Responsable de la seguridad de las bases de datos sistematizada:

¢ Cargo: PROFESIONAL EN SISTEMAS
e Nombre: ANDRES FELIPE DOMINGUEZ RENDON
e Tipo de Documento: Cédula de ciudadania\jj\
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e Numero de Documento: 1.037.594.043

BASES DE DATOS: JUNTA DIRECTIVA

Responsable de la seguridad de las bases de datos fisicos:

® Cargo: DIRECTORA EJECUTIVA
® Nombre: LICETH KARINE MENESES YARURO

Tipo de Documento: Cédula de ciudadania

Numero de Documento: 1.128.415.272

Responsable de la seguridad de las bases de datos sistematizada:

NO APLICA

BASES DE DATOS: CONTRATISTA Y PROVEEDORES ACTIVOS Y NO ACTIVOS

Responsable de la seguridad de las bases de datos fisicos:

e (Cargo: SUBDIRECTOR ADMINISTRATIVO Y FINANCIERO

e Nombre: CARLOS MARIO GARCES DIAZ
e Tipo de Documento: Cédula de ciudadania

e Numero de Documento: 71.670.120

Responsable de la seguridad de las bases de datos sistematizada:

e Cargo: PROFESIONAL EN SISTEMAS
¢ Nombre: ANDRES FELIPE DOMINGUEZ RENDON

e Tipo de Documento: Cédula de ciudadania

e Numero de Documento: 1.037.594.043

BASES DE DATOS: CORPORADOS

Responsable de la seguridad de las bases de datos fisicos:

* Cargo: DIRECTORA EJECUTIVA
* Nombre: LICETH KARINE MENESES YARUR\O})\
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e Tipo de Documento: Cédula de ciudadania

* Numero de Documento: 1.128.415.272

Responsable de la seguridad de las bases de datos sistematizada:
NO APLICA
BASES DE DATOS: POSTULANTES BECARIOS

Responsable de la seguridad de las bases de datos fisicos:
NO APLICA
Responsable de la seguridad de las bases de datos sistematizada:

e Cargo: PROFESIONAL EN SISTEMAS
¢ Nombre: ANDRES FELIPE DOMINGUEZ RENDON

¢ Tipo de Documento: Cédula de ciudadania

e Numero de Documento: 1.037.594.043

BASES DE DATOS: CAPACITACIONES Y EVENTOS

Responsable de la seguridad de las bases de datos fisicos:

e Cargo: SUBDIRECTORATECNICA

e Nombre: SANDRA PAOLA NOHAVA BRAVO

e Tipo de Documento: Cédula de ciudadania

e NUmero de Documento: 43263680

Responsable de la seguridad de las bases de datos sistematizada:

e Cargo: PROFESIONAL EN SISTEMAS
e Nombre: ANDRES FELIPE DOMINGUEZ RENDON

¢ Tipo de Documento: Cédula de ciudadania

e Numero de Documento: 1.037.594.04\3))\
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BASES DE DATOS: EMPLEADOS INACTIVOS

Responsable de la seguridad de las bases de datos fisicos:

e Cargo: SUBDIRECTOR ADMINISTRATIVO Y FINANCIERO

e Nombre: CARLOS MARIO GARCES DIAZ
¢ Tipo de Documento: Cédula de ciudadania

¢ Numero de Documento: 71.670.120

Responsable de la seguridad de las bases de datos sistematizada:

e Cargo: PROFESIONAL EN SISTEMAS
o Nombre: ANDRES FELIPE DOMINGUEZ RENDON

¢ Tipo de Documento: Cédula de ciudadania

e Numero de Documento: 1.037.594.043

BASES DE DATOS: ALIADOS ESTRATEGICOS

Responsable de la seguridad de las bases de datos fisicos:

e Cargo:SUBDIRECTOR ADMINISTRATIVOY FINANCIERO

e Nombre: CARLOS MARIO GARCES DIAZ
¢ Tipo de Documento: Cédula de ciudadania

¢ Numero de Documento: 71.670.120

Responsable de la seguridad de las bases de datos sistematizada:

¢ Cargo:SUBDIRECTOR ADMINISTRATIVO Y FINANCIERO

e Nombre: CARLOS MARIO GARCES DIAZ

e Tipo de Documento: Cédula de ciudadania

¢ Numero de Documento: 71.670.12&\

Elaborado por: PROTE C’: DATA www.protecdatacolombia.com

COLOMBA



